How to electronically sigh documents
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Procedure for signing documents electronically

You will need the (DocSec 2.0) application installed in your computer to electronically sign
documents. You can download it at the following link:

http://www.banxico.org.mx/servicios/informacion-general/contrataciones-
publicas/contrataciones-publicas-insti.html

Inside the web page, search for the “Aplicacion de firma electrénica” link and choose the
download link depending on your Windows operating system (32-bit or 64-bit) (see 1.
Determine whether my computer is running a 32-bit version or 64-bit version of Windows
operating system). After you click the link, the start will begin.

When installation is complete, you will see a .zip file with a folder named “DocSec 2.0”
inside. In the folder, you will find the application installer (DocSec.msi for 64-bit version and
DocSec x86.msi for 32-bit version).

Double-click in DocSec.msi (or DocSec x86.msi) to install the application.

DocSec

| Flease wait while Windows corfigures DocSec
I

Cancel

Once installation is done, you will see the shortcut in Windows desktop (depending on
version).

Finally, double-click in “generaaccesos.bat”. This will create the “Send to...” menus to sign
or verify a file right-clicking on it.


http://www.banxico.org.mx/servicios/informacion-general/contrataciones-publicas/contrataciones-publicas-insti.html
http://www.banxico.org.mx/servicios/informacion-general/contrataciones-publicas/contrataciones-publicas-insti.html

1. Determine whether my computer is running a 32-bit version
version of Windows operating system.

1.

2.

Right-click on Windows Start Menu.

Click on “System”.

Programas y caracteristicas
Opciones de energia

Visor de eventos

Sistema

Administrador de dispositivos
Conexiones de red
Administracion de discos
Administracion de equipos
Simbolo del sistema

Simbele del sistema (administradeor)

Administrador de tareas
Panel de control
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion

Escritorio

A window that specifies the operating system version will be shown.

or 64-bit



1 18 , Paneldecontrol » Todos los elementos de Panel de control » Sistema

Ventana principal del Panel de . ‘e s .

control prncip Ver informacion bésica acerca del equipo
'@' Administrador de dispositivos Edicién de Windows
@ Configuracion de Acceso Windows 8.1 Enterprise
remoto © 2013 Microseft Cerporation. Todos los derechos reservados.

'@' Proteccion del sistema

@' Configuracion avanzada del Sistema
sistema Fabricante:
Modele: HPE300 Elite
Procesador Intel(R) Core(TM) i3-6300 CPU @ 3.20GHz 3.20 GHz
Memoria instalada (RAM): 16,0 GB (13.9 GB utilizable)
I Tipo de sistermna: Sisterna eperative de 64 bits, procesador x64 I
Lapiz y entrada tactil: Compatibilidad con entrada tactil limitada con 10 puntos tactiles

2. Executing DocSec

To execute DocSec, double-click on the desktop shortcut:

3. Selecting the documents that you wish to sign

In “Firmar” (sign) section, click on “Agregar archivos” (add files) button. Browse and
select the file that you wish to sign; then, click on the “Abrir” (Open) button.



gusmren:|_|‘Doumentns v| &D’v
G} CRRD-01.docx
= ! to 1.d
Hementosre... |1 ocumento 1.doce
Ejemploadsx
Ejercicios.xlsx
Escritorio
E
Documentos
Este equipo
%’ MNombre de archivo: ‘Cnnham.pdf | | Abrir ]
Fe=] Archivos de tipo: ‘Todos los Archivas ™ | Cancelar

If you want to sign several documents from the same folder, select all the files (select
the first file; then, click on the shift+arrow keys to select the remaining documents).

v FeemE-
B
Documentos
-
A
Este equipo
@ Nombre de archivo: ‘ docx” "Documento 1.docx™ "Ejemplo.dsx™ 'Ejeruuos.:dsx‘l | Abrir ]
Red
Archivos de tipo: ‘Todos los Archivos L | Cancelar

You can also use drag & drop function to add files.
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< 4 L+ Preparacién de pruchas » Documentos

[ Nombre Fecha de modifica..  Tipo
[ Contrato.pdf 15/03/201804:17 .. Adobe Ac
CRRD-O1.docx T3/03/2018 (odBn..  Documen Certificado digital del fimante: | C:\Bamicoljes\DocseciertGral. ot
Documento 1.docx 15/03/2018 04:16 Document
Ejemplodsc 15/03/2018 0417 ... Hoja dec
Ejercicios.dsx 13/03/2018 0749 5., Hoja de 4| Frase de sequidad dela dave privada: | sessssssssssassssssssnas

Firmar | verificar | C r

| seleccionar certficado |
\

Selecdonar dave privada |

Clave privada del firmante: |C:\Banxicolies\DocSec\cveGral.cve |

[ ] Mostrar dave

() Firmar como .FBMX (®) Firmar y mantener formato original {.docx,.xlsx y .pdf)

| Agregararchivos | | Borrar archives seleccionados | | Borrar todos los archives

L POF_ I

= Porfirmar Ruta Fim...  Detalle Destino

Seleccionar todo | | Quitar seleccién

4. Indicating the type of document

Select the type of document that you wish to sign. The system has two options:

For files in formats .bmp, .dwg, .gif o .jpg, select option “Firmar como .FBMX”.

For files in formats .docx, .xIsx and .pdf, select option “Firmar y mantener

formato original (.docx, .xIsx y .pdf)” [Sign and maintain original format (.docx,

[ ]

Formato (Sign as .FMBX. Format).
[ ]

Xlsx, and .pdf)].
[ )

(Sign as .FMBX format).

For files in Office format older than 2003, select option “Firmar como .FBMX”

Firmar | Verificar | C G

Certificado digital del firmante: |C:\Banxico\es\DocseccrtGral. ot

Seleccionar certficado |

Clave privada del frmante: [C:Banxicojes\PocSec\cveGral.cve

| [ Selecdonar dave privada§

Frase de sequridad de la dave privada: |

| [Omostrar dave

I () Firmar como FBMX (@) Firmar y mantener formato original (.docx, .xsx y .pdf) I

Firmar

| Agregararchives | | Borrer archivos seleccionados | | Borrar todos los archives |
# Porfimar Ruta Archiva Firm... Detalle Destina
Seleccionar todo | | Quitar seleccién




5. Selecting the digital certificate

Click on “Seleccionar certificado” (Select certificate) button.

Firmar Verificar | G
Certficado dota del frmante: [C: Banico\jes\Docseclertoral. ot | || seecaorar certiaso |
Clave privada del fimants: |C:\Banxicoljes\PocSecioveGral.cve | [ Sdiecdornar dave privads |
Frase de sequridad de la ciave privada: | | [IMostrar dave
() Firmar como .FEMX (@) Firmar y mantener formato original (,docx, dsx ¥ .pdf)
| Agregarardhivos | | Borrar archwvos | | Borar todoslos archives |
# Porfirmar Ruta Archivo Firm... Detalle Destino

Browse and select the e-signature certificate issued by the SAT, formerly known as
Advanced Electronic Signature (known as FIEL in Spanish) (.cer). If you are a foreign
supplier, use instead the digital certificate issued by Banco de México, with the same

ending (.cer).

| ) Seleccione su propio oertiﬁcacao digital o de FIEL o efirma. “
Buscaren: | |. CertificadosPruebasIES v| -
- I:I 00009000010000000125
= [ 00009000010000000126
Elementos re.
Esaritorio
Este equipo
% Nombre de archivo: | 00009000010000000125. cer Abrir
Red Archivos de tipo: Mﬁcadus Digitales = Cancelar |




Click on “Seleccionar clave privada” (Select private key) button.

Firmar | verificar | C G

Selecdonar certificado |

Certificado digital del firmante: | C:\Barico\jes\Docsec\riGral. ot | |

Clave privada del frmante: |CriBamicoljes'DocSecevetral.cve | | ™ 8eiecdonar dave privada | |
Frase de sequridad de la dave privada: | | [Mastrar dave
() Firmar como .FEMX (@) Firmar y mantener formato original {.docx,.xlsx y .pdf)
| Agregararchives | | Borrar archivos | | Bormar todoskos archives |
# Porfirmar Ruta Archivo Firm... Detalle Destino

Seleccionar todo | | Quitar seleccién

Browse and select the Private Key for the e-signature issued by the SAT, formerly known
as Advanced Electronic Signature (known as FIEL in Spanish) (.key). If you are a foreign
supplier, use instead the digital certificate issued by Banco de México, with the same

ending (.key).

a) Seleccione su propia clave privada para el firmado electronico. n
Buscar en: | | CertificadosPruebasIES v | [? [l
e 00009000010000000125
&} || 0DO0O90000T0000000126
Elementos re...
Escritorio
Docum‘entos
LY
Este equipo
W MNombre de archivo:  00D03000010000000125key| | [ A ]
Red Archivos de tipo: |[‘Jaues Privadas " | Cancelar




Type in the private key safety phrase for the e-signature issued by the SAT, formerly
known as Advanced Electronic Signature (known as FIEL in Spanish). You must also type
the private key safety phrase for the digital certificate issued by Banco de México and

click on the “Firmar” (Sign) button.

£ Documentos Seguros - DocSec: Firmado digital de documentos electrénicos

= |

Firmar | Verificar | Configuracién

Certificado digital del firmante: | C:\Banxicojes \DocSechr tGral.ort

Clave privada del firmante: |C:\Banvco jes\DocSec\cveGral.cve

Selecconar certificado

Seleccionar dave privada

Frase de seguridad de la dave privada:

I [ Mostrar dave

() Firmar como FaMX

(®) Firmar y mantener formato original (.docx, . xsx v .pdf)

Agregar archivos Borrar archivos selectionados Borrar

Firmar

todos los archivos

# Forfirmar  Ruta Archiva

Firm... Detalle Destino

Seleccionar todo Quitar seleccién

salir

6. Confirming that the document has been signed

If the document was successfully signed the system will display an “Exitoso” (Successful)

message in the “Firmado” (Signed) column.

The name of the person who signed the document will be displayed in the “Detalle”

(Detail) column.

The “Ruta” (Path) column will display the signed document location.

The “Archivo” (File) column will display the signed document name.

£ Dacumentos Seguros - DocSec: Firmado digital de documentos electronicos

- omEm

Firmar | Verificar | Configuracion

Certificado digital del frmante: |C:\Barico jes\DocSec\artGral.crt

Clave privada del firmante: |C:\Banyico\jes\Docsec\eveGral.cve

Seleccionar

certificado

i Selecdonar dave privada |

Frase de sequridad de la dave privada: [[] Mostrar dave
() Firmar como FEMX (&) Firmar y mantener formato original (.docx, xdsx y .pdf) Firmar
Agregar archivos Borrar archivos selecdonados Borrar todos los archivos
# Forfimar Ruta Archiva Firm... Detalle Desting
1 | [ |e:\Wsers\F13130\Desktop... [Contrato.pdf |Exitoso_|Firmado por LIDICE GARCIA RIOS [El mismo archivo

Selectonar todo Quitar seleccién

Salir




Click on “Salir” (Exit) button to close the application.

Certificado digital del firmante: |C:\Banxico Yes\DocSec\artGral. ot | | seleccionar certificado |
Clave privada del firmante: |C:\Bansicojes\Docsec|cveGral.cve | [ selectionar dave privada |
Frase de seguridad de la cave privada: | | [JMostrar dave

() Firmar como FEMX (@) Firmar y mantener formato original {.docx,.xlsx y .pdf)

\ Agregar archivos \ \ Borrar archivos seleccionados \ \ Borrar todos los archivos |
#  Porfimar Ruta Archiva Firm... Detalle Destino
1 | [ |e:\Users\F13130\peskiop... [Contrato.pdf |[Exitoso _|Firmado por LIDICE GARCIA RIOS |l mismo archiva

Seleccionar todo H Quitar seleccién




Procedure for verifying electronically sighed documents

1. Executing DocSec

To execute DocSec, double-click on the desktop shortcut:

2. Selecting files to verify electronical signatures

In “Verificar” (verify) section, click on “Agregar archivos” (add files) button. Browse and
select the file that you wish to sign; then, click on the “Abrir” (Open) button.

Buscar en: | | . Documentos hd | l’_’ = '
;} CRRD-01.docx
Elementos re... Documento 1.docx
Ejemplo.xlsx
Ejercicios.xlsx
Escritorio
E
Documentas
LY
Este equipo
@ Mombre de archivo: |Cnntratn‘pdf ‘ | Abrir ]
g Archivos de fipo: |Todos los Archivos M ‘ Cancelar

If you want to check several documents from the same folder, select all the files (select
the first file; then, click on the shift+arrow keys to select the remaining documents).



Buscar en: | |, Documentos v‘ [ Al
a Contrato.pdf
) B CRRD-D1.docx
i . _-E. Documento 1.docx
B Femploxlsc
<B Ejerciciosalsk
Escritorio
Docum‘enms
LY
Este equipo
Nombre de archivo: | docx” "Documento 1.decx” "Ejemplo.dsx™ ‘E_]Eruoos.}dsx‘l | Abrir |
Red " .
Archivos de t00: | Todos|os Archivos v| | cancelar |

You can also use drag & drop function to add files.

Verificar |

Documentos

IxW=I
nicio

Compartir  Vista

© ~ 1 U\ » Preparacién de pruebas » Decumentos

¢ Fa [ Nombre
8 C [ Contrato.pdf

Ejerciciosalsx

Fecha de modifica...

03/04/2018 02:31
13/03/2018 0T:48 a...
15/03/2018 0416 ...
15/03/2018 04:17 ...
13/03/201807:49 a...

Tieo
Adobe Acrobat Df
Decumento de
Documento de
Hoja de calculo

Hoja de calculo

[ Agregararchivos | | Bomar archivos seleccionados | | Borar todos los archivos

= Porveri.. Ruta Archivo Verifica... Detale

Fecha y hora de

Ver

[ PDF |
e

Selecdonar todo | | Quitar selecddn

3. Visualizing the valid signature
If the document has a valid electronic signature, an “Exitoso” (Successful) message will
be displayed in the “Verificacion” (Check) column.

The name of the persons who signed the document will be displayed in the “Detalle”
(Detail) column.

The date and time of signing of the document will be displayed in the “Fecha y hora de
firma” (Date and time of signing) column.

You can see the signed document by clicking on the “Ver documento” (See document)
button.



Click on the “Salir” (Exit) button to close the application.

4. Displaying the signed document

You will see a .docx, .xIsx and .pdf document, as shown below. The name of the person

- Verificar | Configuracién
| Agregararchivos | | Borrar archivos seleccionados | | Borrar todos los archivos |
# Porveri... Ruta Archivo Verifica... Detalle Fecha y horade ... | Ver
1 | [ |c:\Wsers\F13130\De... [Contrato.pdf [Exitoso |Exitoso 1) (LIDICE GARCIA RIOS) |3/0418 02:31PM
L
Selecdonar todo H Quitar seleccién

who signed the document and the date of signing date will also be displayed:

.docx with visual representation:

> coma final para que no se pucda editar. Editar de todas formas

Documento firmado digitalmente, su validacion requiere hacerse electrénicamente.

LIDICE GARCIARIOS
Fecha declarada de fima; 0310412018

Auoridad emisora doceificado: A.C. el Senicio de Adwiistation Trbutg
Fechade caducdad oo oerticado: 2404/2019

Firmas

Firmas validas:

LIDICE GARCIA RIOS.

03/04/2018




Xlsx with visual representation:

o FIRMAS Este documento contiene firmas validas. Ver firmas... x

A2 - I v
A B c D E F G [=

1 Firmas T

: I— L| ili E i;im EII Rli is Firmas vilidas:

4 LIDICE GARCIA RIOS 03/04/2018

; Facha dacirada de fima: 03042016

: Pk s el AC.df Sl do Adhiskcin Tt

et ot MO

11

12

13

14

.pdf with visual representation:

éa Firmacdo y todas las firmas son validas.

@ Firmas
@ B

5 Rev. 1: Firmado por LIDICE GARCIA RIOS <TANABYMIEL@GMAILCOM>

Documento firmado digitalmente, su validacién requiere hacerse electrénicamente.
Informacién de las firmas:

D LIDICE GARCIA RIOS
Fecha declarada de firma: 03/04/2018
Autotidad emisora del certificado: A.C. del Servicio de Administracion Tibutaria

Fecha de caducidad del certificado: 24/04/2019




BANCO e MEXICO

www.banxico.org.mx
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