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Guia para firmar electronicamente documentos
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Requerimientos minimos de Operacion del DocSec

Version de 32 bits:

e Sistema Operativo:
o Windows 10 ( distribucion de 32 bits)
o Windows 8.1 ( distribucién de 32 bits)
o Windows 7 (SP1) ( distribucion de 32 bits)
e Espacio en disco: 200MB
e Permisos para ejecutar Java (JRE 1.8.0_161 incluida en la instalacidn de DocSec)
e Office 2013 o superior
e Conexidn a internet
e Tener habilitada la comunicacién a la direccion 170.70.84.6 en el puerto 7066 ( ver anexo
Problemas de conexion al firmar o verificar un documento firmado electronicamente )

Version de 64 bits:

e Sistema Operativo:
o Windows 10 ( distribucién de 64 bits)
o Windows 8.1 ( distribucidn de 64 bits)
o Windows 7 (SP1) ( distribucion de 64 bits)
e Espacio en disco: 200MB
® Permisos para ejecutar Java ( JRE 1.8.0_161 incluida en la instalacién de DocSec)
e Office 2013 o superior
e Conexidn a internet
e Tener habilitada la comunicacion a la direccién 170.70.84.6 en el puerto 7066 ( ver anexo
Problemas de conexion al firmar o verificar un documento firmado electrénicamente )



Procedimiento para firma electrénica de documentos

Para firmar documentos electrénicos usted debera contar con la aplicaciéon (DocSec 2.0) en
su equipo, misma que podra descargar en la pagina del Banco de México correspondiente
a Contrataciones publicas institucionales del ejercicio:

http://www.banxico.org.mx/servicios/informacion-general/contrataciones-
publicas/contrataciones-publicas-insti.html

Localice la liga “Aplicacién de firma electrénica” de acuerdo al tipo de sistema operativo de
su computadora (ver 1. Identificar el Tipo de Sistema Operativo), dé clic e iniciard
automaticamente la descarga de un archivo Zip.

Una vez completada la descarga, abra el archivo y dentro de él encontrard una carpeta
llamada “DocSec 2.0” que contiene el instalador de la aplicaciéon (DocSec.msi para las
versiones de 64 bits o DocSec x86.msi para las versiones de 32 bits).

Dé doble clic en el archivo DocSec.msi (o DocSec x86.msi) para iniciar la instalacién.

Se ejecutard el proceso de instalacién, de clic en “Aceptar” y espere hasta que el proceso
haya concluido.

DocSec

_A| Please wait while Windows configures DocSec
s

Cancel

Una vez finalizado el proceso, aparecera en el escritorio un icono con acceso directo a la
aplicacion (el icono dependera de la versidn instalada: 32 o 64 bits).



http://www.banxico.org.mx/servicios/informacion-general/contrataciones-publicas/contrataciones-publicas-insti.html
http://www.banxico.org.mx/servicios/informacion-general/contrataciones-publicas/contrataciones-publicas-insti.html

Finalmente, ejecute el archivo “generaaccesos.bat”, con lo cual se generardn las opciones
para firmar o verificar los archivos usando el menu contextual (“Enviar a... / Firmar con
DocSec 2.0” y “Enviar a... / Verificar con DocSec 2.0).

1. Identificar el Tipo de Sistema Operativo.

Para identificar el tipo de sistema operativo con el que cuenta su computadora, deberd
seguir los siguientes pasos:

1. Dar clic derecho en el icono de Windows de la barra de tareas.

2. Dar clic en la opcidn “Sistema”.

Programas y caracteristicas
Opciones de energia

Visor de eventos

Sistema

Administrador de dispositivos
Conexiones de red
Administracion de discos
Administracion de equipos
Simbolo del sistema

Simbolo del sisterna (administrador)

Administrador de tareas
Panel de control
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion

Escritorio




3. Se abrira una ventana de propiedades del sistema en donde podra consultar el
tipo de sistema operativo.

1 18 , Paneldecontrol » Todos los elementos de Panel de control » Sistema

Ventana principal del Panel de

control Ver informacion bésica acerca del equipo

'@' Administrador de dispositivos Edicién de Windows

) Configuracién de Acceso Windows 8.1 Enterprise

remoto © 2013 Microsoft Corporation. Todos los derechos reservados.

'@' Proteccion del sistema

#) Configuracién avanzada del Sisterna
sistema Fabricante:
Modelo: HP8300 Elite
Procesador: Intel(R) Core(TM) i3-6500 CPU @ 3.20GHz 3.20 GHz
Memoria instalada (RAM]):  16.0 GB (15.9 GB utilizable)
I Tipo de sistema: Sistera operativo de 64 bits, procesador x64 I
Lapiz y entrada tactil: Compatibilidad con entrada tactil limitada con 10 puntos tactiles

2. Ingresar a la aplicacion DocSec.

Para ingresar a la aplicacidn, debera dar doble clic al icono identificado con la siguiente
imagen:

3. Seleccionar archivos para firma.

En la pestafia “Firmar” de la aplicacién, dé clic en el botdn “Agregar archivos”. Busque y
seleccione el archivo electrénico que desea firmar, una vez que lo marque deberd
presionar el botén “Abrir”.



Buscar en: | . Documentos "| l} [l
’}_} CRRD-0.docx
e Decumento 1.docx
Ejemploadsx
Ejercicios.xlsx
Escritorio
F
Documentos
-
LY
Este equipo
- MNombre de archivo: ‘Cnnham.pdf | | Abrir ]
E=d Archivas de tipo: ‘Todos los Archivos ~ | Cancelar

En caso de requerir firmar varios documentos en una misma ubicacién, podra realizarlo
al seleccionar los archivos (seleccione el primer archivo y presione shift+flecha).

Buscar en: |j_. Documentos v‘ [j P [
@ a Contrato.pdf
-e"_-ﬁ' B CRRD-01.docx
Elementos re... _-E: Documento 1.docx|
+B Ejemploxlsx
=E Ejercicios.xlsx
Escritorio
Documentos
-
LY
Este equipo
@ Nombre de archiva: | docx” “Documento 1.docx” “Ejemplo.dsx” Ejercicios. xlsx” | | Abrir ]
= Archivos de tipo: ‘Todos los Archivos w | Cancelar

Otra opcidn para agregar archivos, es ubicarlos en el escritorio o en alguna carpeta del
explorador de Windows y arrastrarlos hacia la tabla de la aplicacion.



’ Fecha de modifica... | Tipo Firmar | verificar | &

Y Fan [ Nombre
8 C ™ Contrato.pdf 15/03/2018 04:17 Adobe Act
me CRRD-O.docx 13032018 T 5. Documen Certficado digital del firmante: | C:\Banicoljes\DocsecartGral.ort | | seleccionar certficade |
Hs Documento 1.docx 15/03/201804:16 Document Clave privada del firmante: |C:\Banxicoljes\DocSec\cveGral.cve | | selecdonar daveprivada |
Ejemplodsc 15/03/20180417...  Hoja de c
8 Est Ejercicios.xlsx 13/03/2018 0749 5. Hojs de c4 | Frase de sequided dela cave privads: | sssssssassssssssessstsse | [mostrar dave
"8
EcC
M () Firmar como .FBMX (@ Firmar y mantener formato original (.docx,.xdsx y .pdf)
Bl

| Agregararchivos | | Borrar archivos seleccionados | | Borrar todos los archivas

W
BV

a v # Porfirmar Ruta m-‘d‘wﬂ Firm... Detalle
el

= e

=1

Desting

€ Re

Seleccionar todo | | Quitar seleccién

4. Indicar tipo de documento

Seleccione el tipo de documento que desea firmar. El sistema cuenta con dos opciones:

e Para archivos con formato .bmp, .dwg, .gif o .jpg, seleccione la opcion “Firmar

como .FBMX”.
e Paraarchivos del tipo .docx, .xlsx, y .pdf, seleccione la opcién “Firmar y mantener

formato original (.docx, .xIsx y .pdf)”.
e Archivos Office generados con versidon anterior a 2003, deberd seleccionar la

opcion “Firmar como .FBMX”.

Firmar | Verificar | C G

Seleccionar certficado |

Certificado digital del firmante: |C:\Banxico\es\DocseccrtGral. ot ] ]

Clave privada del frmante: [C:Banxicojes\PocSec\cveGral.cve | [ Selecdonar dave privada§

Frase de sequridad de la dave privada: | | [Omostrar dave

I () Firmar como .FBMYX (@) Firmar y mantener formato original (.docx, .xsx v .pdf) I

hivos |

| Agregararchives | | Borrer arch | | Borrar todos |

% Porfimar Ruta Archivo Firm... Detalle Desting

Seleccionar todo || Quitar seleccién




5. Seleccionar del certificado digital.

Presione el botdn “Seleccionar certificado”.

Firmar Verificar | C
Certficado dota del frmante: [C: Banico\jes\Docseclertoral. ot | || seecaorar certiaso |
Clave privada del fimants: |C:\Banxicoljes\PocSecioveGral.cve | [ Sdiecdornar dave privads |
Frase de sequridad de la dave privada: | | [lvestrar cave
() Firmar como . FEMYX (@) Firmar y mantener formato original (.docx,.xlsx y .pdf)
| Agregar archivos | \ Borrar archivos seleccionados \ \ Borrar todos los archivos \
# Porfirmar  Ruta Archivo Firm... Detalle Destine

Busque y seleccione el certificado digital de la e.firma emitida por el SAT, antes Firma
Electrénica avanzada o FIEL (.cer). Tratandose de proveedores extranjeros utilizar el
certificado digital emitido por el Banco de México, con la misma terminacién (.cer).

4] Seleccione su propio certificado digital o de FIEL o efirma. EX|
Buscaren: | |, CertificadosPruebasIES v| -
. I:I 00009000010000000125]
< 5 00003000010000000126
Elementos re.
Esaritorio
[hl
Documentos
Este equipo
@ Nombre de archivo: | 00009000010000000125. cer Abrir
Red Archivos de po: | Certificados Digitales v/ Cancelar |




Presione el botdn “Seleccionar clave privada”.

Firmar | Verificar | C: én|

Certificad digital del frmante: | C:\Banico\jes\DocSecertGral.rt | | Selectionar certificado \
Clave privada del firmante: [C:\Banxicolies\DocSec\cveGral.cve | || Salecdonar dave privada \I
Frase de sequridad de la dave privada: | | [Mostrar dave
() Firmar como .FEMX (&) Firmar y mantener formato original .docx,.xlsx y .pdf)
| Agregararchivos | | Borrar archivos seleccionados | | Borrar todos los archivos |
# Porfirmar Ruta Archivo Firm... Detalle Destino

Seleccionar todo | | Quitar seleccién

Busque y seleccione la Clave Privada para la e.firma emitida por el SAT, antes Firma
Electrénica Avanzada o FIEL (.key). Tratdndose de proveedores extranjeros utilizar el
certificado digital emitido por el Banco de México, con la misma terminacion (.key).

o) Seleccione su propia clave privada para el firmado electronico. “
Buscar en: | | CertificadosPruebasIES v | [ A=dars
e 0000%000010000000125
.z;-} || 00DOSO000T0000000126
Elementos re...
Escritorio
Dncum‘entns
LY
Este equipo
W MNombre de archivo: |0DD09000010000000125 key] [ [ A |
Red Archivos de tipo: |Cja‘,es Privadas v | Cancelar




Escriba la frase de seguridad de la clave privada de la
Firma Electrénica Avanzada o FIEL. De igual forma de

e.firma emitida por el SAT, antes
berd realizarlo para el certificado

emitido por el Banco de México y presione el botén “Firmar”.

Firmar | Verificar | C 6

Certificado digital del firmante: |C:\Barsdcoles DocSeclariGral.crt

Selecdonar certificado |

Clave privada del firmante: |C: Bamxicolies DocSec\cveGral. ove

| | selecdonar dave privada |

Il Frase de sequridad de la dave privada: [#sesesassesesasseseesasdl |

|| Covostarce

() Firmar come .FBMX (@ Firmar y mantener formato original (. docx;.xdsx v .pdf)

Firmar

| Agregar archivos | | Borrar archivos seleccionados | | Borrar todos los archivos
£ Porfimar Ruts Archivo Fim... Detalle Destino
Selecaonar todo | | Qutar selecaign

6. Confirmar firma electronica.

El sistema le mostrard el mensaje “Exitoso”, en la columna “Firmado” si el firmado
electrénico fue realizado correctamente.

En la columna “Detalle” se visualiza el nombre de la persona que firmé el documento.
La columna “Ruta” demuestra la ubicacion del documento firmado.

En la columna “Archivo” se visualiza el nombre del documento firmado.

Verificar | G

Certificado digital el fimante: |C:\Banico s \DocSeclariGral.crt

Seleccionar certificado |

Clave privada del frmante: |C:\Barico jes\DocSec\cveGral.cve | [ Selecdonar dave privada |
Frase de seguridad de la dave privada: | | [mostrar dave
(O Firmar coma FBMX (@) Firmar y mantener formato original (.docx, xsx y .pdf)
\ Agregar archivos \ \ Borrar archivos seleccionados \ \ Borrar todos los archivos \
# Porfirmar Ruta Archivo Firm... Detalle Destino
1 | [ |c:Wsers\F13130'Peskiop... [Contrato.pdf |Exitoso_|Firmado por LIDICE GARCIA RIOS [El mismo archivo
Seleccionar todo \ \ Quitar seleccién




Presione el botdn “Salir” para cerrar la aplicacién.

Certificado digital del firmante: |C:\Banxico Yes\DocSec\riGral. ot | | seleccionar certificado |
Clave privada del firmante: |C:\Bansicojes\Docsec|cveGral.cve | [ selectionar dave privada |
Frase de seguridad de la cave privada: | | [JMostrar dave

() Firmar como .FBMX (®) Firmar y mantener formato original {.doo, . ¥lsx y .pdf)

\ Agregar archivos \ \ Borrar archivos seleccionados \ \ Borrar todos los archivos |
#  Porfimar Ruta Archiva Firm... Detalle Destino
1 | [ |e:\Users\F13130\peskiop... [Contrato.pdf |[Exitoso _|Firmado por LIDICE GARCIA RIOS |l mismo archiva

Seleccionar todo H Quitar seleccién




Procedimiento para verificar documentos firmados
electréonicamente.

1. Ingresar a la aplicacion DocSec.

Ingrese a la aplicacion (DocSec 2.0) con doble clic al icono que se encuentra en el
escritorio de su equipo.

2. Seleccionar archivos para verificar firma electronica.

En la pestafia “Verificar” de la aplicacidn, dé clic en el botdn “Agregar archivos”. Busque

y seleccione el archivo electrdnico que desea firmar, una vez que lo marque debera
presionar el botén “Abrir”.

Buscar en: | . Documentos V| [’ = '

a5 CRRD-01.docx
Elementos re... Documente 1.docx
Ejemploxisx
Ejercicios.xlsx

Escritorio

F

Documentos

e

Este equipo

@' Mombre de archivo: |Cnmratn‘pdf ‘ | Abrir ]
Red

Archivos de £p0: | Todos los Archivos

v ‘ Cancelar

En caso de requerir verificar varios documentos en una misma ubicacion, podra realizarlo
al seleccionar los archivos (seleccione el primer archivo y presione shift+flecha).



Buscar en: | |, Documentos v‘ Lf E* -
o a Contrato.pdf
) B CRRD-D1.doct
= B D ento 1.docx
Elementos re... i | ocumento 1.docx
- Ejemplo.
] Ejercicios.xsx
Escritorio
Docum‘enms
LY
Este equipo
» Nombre de archivo: | docx” "Documento 1.docx” "Ejemplo.adsx™ ‘E_]Eruoos.}dsx'l | Abrir |
Red - .
© Archivos de 890: | Todos los Archives v| | cancelar |

Otra opcidn para agregar archivos, es ubicarlos en el escritorio o en alguna carpeta del
explorador de Windows y arrastrarlos hacia la tabla de la aplicacion.

Archivo di

Verfiar |

Inido Compartir  Vista

® ~ 4 . » Preparacién de pruebas » Documentos
% F [ Nombre . Fecha de modifica... Tipo
< Agregar ardhivas Sorrar ardh Borrar todos los archi Verificar
8 C @™ Contrato.pdf 03/04/2018 02:31 Adobe Acrobat Df : ‘ ‘ | ‘
e CRRD-O1.doex 13/03/2018 07148 3...  Decumento de # Porveri.. Ruta Archiva Verifica... Detale Fechayhorade ... Ver
s Documento 1.docx 15/03/20180416...  Documento de
Ejemploadsc 15/03/20180417 ... Hoje de calculo
1 Est Ejercicios.xsx 13/03/201807:49 a...  Hoja de calculo
BC

Ec

Rt [ PDF |
En j%‘
B i
N

v
L
&F
& fi

€ Rec

Selecdonar todo H Quitar seleccidn

3. Visualizar firma valida.

En la columna “Verificacion” se muestra el mensaje “Exitoso” si el documento cuenta
con una firma electrénica valida.

En la columna “Detalle” se visualiza el nombre de las personas que firmaron el
documento.



En la columna “Fecha y hora de firma” se muestra el detalle de la fecha y hora de firma
del documento.

Si presionar el botdn “Ver documento” se podrd visualizar el documento firmado.

Presione el botén “Salir” para cerrar la aplicacién.

- Verificar | Configuraciin

| Agregararchivos || Borrar archivos seleccionados | | Borrar todos los archivos |
# Porveri... Ruta Archiva Verifica... Detalle Fecha y horade ... | Ver
1 | [ |c:\Wsers\F13130'De... [Contrato.pdf [Exitoso |Exitoso 1) (LIDICE GARCIA RIOS) |3/0418 02:31PM
L

Selecdonar todo ‘ ‘ Quitar seleccién

4. Visualizar documento firmado.

Un documento firmado con formato .docx, .xIsx y .pdf, se podra visualizar como se
muestra a continuacién, se muestra el nombre de la persona firmante asi como la fecha

de la firma:

.docx con representacion grafica:

) come final para que na se pucda editar, Editar de todas formas

Firmas

Documento firmado digitalmente, su validacién requiere hacerse electrénicamente. Firmas validas:

LIDICE GARCIARIOS
Fecha deciarada de frma: 03042018

Aoloridad emisora de certifeado: A.C. el Senvicode Adviisttion Trbutg
Feohade caducidad de certfcado: 24042019

LIDICE GARCIA RIOS 03/04/2018




XlIsx con representacion grafica:

© Frvas
A2 - I

A B C D E F

Este documento contiene firmas validas, Ver firmas...

S — 0
‘g Foche docara o me: 342G
: Wk e el cotoad: A.C. el Sarico do Admbisvain Tobute
ettt ot 21

.pdf con representacién grafica:

Firmas
Firmas validas:

LIDICE GARCIA RIOS

03/04/2018

&a Firmado y todas las firmas son validas.

@ Firmas

¢ B

5 Rev. 1: Firmado por LIDICE GARCIA RIOS <TANABYMIEL@GMAIL.COM>

Informacién de las firmas:

Documento firmado digitalmente, su validacién requiere hacerse electrénicamente.

LIDICE GARCIA RIOS
Fecha declarada de firma: 03/04/2018
Autolidad emisora del certificado: A.C. del Servicio de Administracion Tibutaria
Fecha de caducidad del certificado: 24/04/2018




Problemas de conexion al firmar o verificar un
documento firmado electronicamente.

La aplicacion DocSec realiza la firma y verificacién de firma electrénica a través de la
conexidn remota a un servidor, para lo cual se requiere de conexién a Internet. Si usted
no cuenta con acceso a Internet en su computadora, no podra realizar el proceso de
firma o verificacién.

Excepcidn: Cuando un documento se esté firmando por primera vez, no serd requerida
la conexidn a Internet.

Si la aplicacién muestra alguno de los siguientes errores:

Certificado digital del firmante: |C:\Banxico\;es\Dotﬁec\ab’iral.at | ‘ Seleccionar certificado |
Clave privada del firmante: |C:\Banxico\es\DocSec\cveGral.cve | \ Seleccionar dave privada |
Frase de sequridad de la dave privada: | | [ Mostrar clave

() Firmar comao JFBMX (@) Firmar y mantener formato original {.docx,.xex v .pdf)

| Agregar archivos | | Borrar archivos seleccionados | | Borrar todos los archivos ‘

# Por.. Ruta Archivo Fir... Detale
1 | [} ‘C:\Us... |Dommentn‘do:x -Omrrié un error inesperado durante la firma del documento: Mo hubo conexion con la IES para la validacion de certifica

- Verificar | Configuracisn

| Agregar archivos | | Borrar archivos seleccionados | | Borrar todos los archivos

=
#  Por verificar Ruta  Archivo Verificacidn Detalle Fecha y horade ... Ver

n | O ‘C:VJS‘ . Documento Ldocx -No hube conexién con la IES para la validacidn de certificados |>

Werificar | Configuracisn

| Agregar archivos | | Borrar archivos seleccionados ‘ | Borrar todos los archivos

# |P... | ... Archivo Ve... Detale
1 \ [l | |FBW.b(t.ﬂ>mx -Dcumé un error inesperado durante |a verificacidn del documento: Mo hubo conexidn con |a IES para la validacidn de certificados




Ver log

Probar conexian

ERROR

Se entenderd que la computadora donde se esta ejecutando el DocSec no pudo
establecer comunicacién con el servidor donde se realiza la verificacion de certificados.
Esto es debido a alguna de las siguientes razones:

a)

b)

c)

No cuenta con acceso a Internet.
Debera realizar la firma o verificacién desde una computadora con acceso a Internet.

Si la computadora pertenece a una institucion o empresa, o ésta se encuentra
conectada a una red empresarial, la comunicacion esta siendo bloqueada por
alguna politica de seguridad.

Debera solicitar al area de sistemas de su empresa o institucion que conceda los
privilegios para poder establecer conexién con la direccién IP 170.70.84.6 en el
puerto 7066.

La configuracion de conexidn es errénea.

Asegurese que en la pestana “Configuracién”, los campos “Direccidn IP” y “Puerto”
tanto de la seccién “Firma” como de la seccién “Verificacidon” contienen los valores
“170.70.84.6” y “7066”, correspondientemente.

i Documentos Seguros - DocSec: Firmado digital de documentos electrénicos = =

Firmr | Verificar |{Configlracicn ¢

Obtener configuracién remota al iniciar el DocSec Restablecer valores por defecto
Firma
Certificado de conexidn: | C:\BanxicoYjes\DocSec\ortARA ot Selecdionar certificado de conexidn
Direccién IP: | 170.70.84.6
Puerto: | 7066
Funcién de digestion involucrada en la conexién con la IES: SHA256 w
Verificadidn

Usar elementos generales

Certificado digital de conexidn a la IES:  |C:\Banxicoljes\DocSec\rtARA. ot Selecdonar certificado de conexidn

Certificado digital propio o general: | C:'Banxicoljes\DocSec\oriGral.ort Selecd

Clave privada propia o la del certificado general: | C:\Banxico)jes\DocSec\cveGral.cve

Frase de seguridad de la dave privada: |[ssssssssssssessssssnsssssncasse Ver log

Direccidn IP: | 170.70.84.6 Probar conexidn

Puerto: | 7066
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